Cloak and Dagger Stories

Absichern von Anwendungen mit Keycloak
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& haveibeenpwned.com & @

'»--have | been pwned?]

Check if you have an account that has been compromised in a data breach

email address pwned? J

@ Generate secure, unique passwords for every account = Learn more at 1Password.com

365 7,858,388,981 95,948 117,300,702

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches

Collection #1 accounts Ordine Avvocati di Roma

Verifications.io accounts accounts

. OGUsers accounts
Onliner Spambot accounts

] Appartoo accounts
Exploit.In accounts

Anti Public Combo List
accounts

River City Media Spam List
accounts

Club Penguin Rewritten
accounts

Morele.net accounts

Bukalapak accounts

&3 myspace MySpace accounts @ DataCamp DataCamp accounts
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Warum sichere Anmeldung schwer ist:

Provider bauen Mist User bauen Mist

Roll your own crypto zu leichtes Kennwort

Kennworter im Klartext .
.. selbes Kennwort uberall
seltsame Password-Policies . . .
Social Engineering

veraltete Verfahren (keine 2FA) Ju faul fiir 9FA
Sicherheitsliicken (XSS, Injection...)
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»|ege nicht alle Eier in einen Korb«
— Sprichwort



»| ege all deine Eier in einen Korb - und
dann gib recht acht auf den Korb«
— Marc Twalin



Woriuber rede ich?

1. kleine Einfuhrung in OAuth

2. das Keycloak-Projekt

3. Absichern von Anwendungen
"klassische"” Webanwendungen
Single-Page-Apps
Mobile Apps
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"Wir machen OAuth!”

Meistens sind hier mehrere Dinge gemeint:

OAuth 2.0
OpenlD Connect
JSON Web-Tokens
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OAuth 2.0

Resource Owner

hat eine "Resource” die geschutzt werden soll

hat Credentials
Client

App mit der ein RO auf die Resource zugreift
Resource Server

hier liegt die Resource des Owners (API)
Auth-Server

pruft die Credentials des Resource-Owners

stellt einen Token fur den Zugriff auf Resourcen aus
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OpeniD-Connect

erweitert die OAuth-Spec um:

eine REST-API| fur OAuth
die Moglichkeit Informationen zum User auszutauschen
ein einheitliches Token-Format in JSON
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Warum Tokens?

entkoppeln Authentifizierung und Authorisierung
leicht weiterzureichen
Echtheit kann Uberpruft werden
begrenzte Lebenszeit
konnen Zusatzinfos enthalten
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‘XN | N |

-}: S J UU T Debugger Libraries

Encoded

eyJhbGci01iJIUzITNiIsInR5cCI6I
kpXVCJ9.eyJzdWIiOiIxMjMONTY30
DkwIiwibmFtZSI6IkpvaG4gRGI1Ii
wiaWFOIjoxNTE2MjM5MDIyfQ.

Crafted by

Decoded
HEADER:
{
"alg": "HS256",
"typ": "JWT"
}
PAYLOAD:
{

"sub": "1234567898",
"name" : "John Doe",
"iat": 1516239822

VERIFY SIGNATURE

Auth0
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OAuth Flow

X

Browser

Resource Server Auth-Server
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Keycloak ist

ein Auth-Server fur

OpenlD Connect
QIKEYCLOAK

Open-Source

nicht nur fur Java

von Redhat gesponsert

der freie Ableger von Redhat Single
Sign-0n
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Integration mit Keycloak

the cool stuff

Keycloak
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mehr als Login

Password vergessen

Registrierung
Email-Verifizierung
Terms of Service

Account verwalten

Cofinpro AG // 3 . 4
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Custom Themes
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Admin Ul
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Realm Settings * Mame

Clients
Display name
Client Scopes

HTML Display name
Roles pay

|dentity Providers Enabled

User Federation User-Managed
Authentication Access

Endpoints

localhost:B080/auth/admin/master/console/#/realms/demo O |'i‘|

Keys Email Themes

demo

My Demo Realm

OFF

OpenlD Endpoint Configuration

SAML 2.0 Identity Provider Metadata

m Cancel

]

L admin ~

Cache Tokens Client Registration Security Defenses
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weitere Features

Cluster-fahig
User-Federation
Social-Login
Impersonation
2-Faktor Auth (TOTP)

eigene Flows
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Anwendungen
absichern
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Adapter

Keycloak stellt fertige Adapter bereit fur

Java
Wildfly, Jetty, Tomcat, Fuse
Servlets, JAAS
Spring Boot, Spring Security
CLI, Desktop (z.B. Swing, JavaFX)
Javascript/TS
Standalone, NodedJS
Generic Proxy (Keycloak Gatekeeper)
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weitere Integationen

jede Menge OIDC-Libraries fur verschiedene Sprachen

C#
Python
Android
10S

Apache, Nginx
https:/www.keycloak.org/docs/latest/securing_apps/
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LOFINPRO

Aufgaben der Adapter

Token-Validierung
Parsen des Tokens
Setzen von Rollen/Berechtigungen

Login/Logout (Uber Redirects)
Token Refresh
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Webanwendungen

Adapter installieren

in Serververzeichnis entpacken oder
Dependency hinzufligen
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Webanwendungen

Client konfigurieren

Uber eigene Konfigurationsdatei (keycloak. json)

{
"realm" "demo",
"clientId" : "hawtio-client",
"url" "http://keycloak.example.com/auth",
"ssl-required" : "external",
"public-client"” : true
}
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Webanwendungen

Client konfigurieren

Cofinpro AG /1 4.7

[ ] < localhost:B080/auth/adminr

MAKEYC

Clients » cordova

Cordova @

Settings Roles Client Scopes @ Mappers @ Scope @

Revocation Sessions @ Offline Access @ Installation @

Format Option

| Keycloak OIDC JSON

{
"realm": "example",
"auth-server-url": "httpzflocalhost:8080/auth",
"ssl-required™: "external”,

Ak

"resource": "cordova”,
"public-client™ true,
"confidential-port": 0

LOFINPRO
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Webanwendungen

Berechtigungen konfigurieren

je nach Plattform

Konfiguration (application.yaml, web.xml)
Annotationen (@RolesAllowed)
programmatisch

app.get('/complain', keycloak.protect(), complaintHandler);
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Webanwendungen

Berechtigungen konfigurieren

<?xml version=""?>
<web-app>
<security-constraint>
<web-resource-collection>
<web-resource-name>Admins</web-resource-name>
<url-pattern>/admin/*</url-pattern>
</web-resource-collection>
<auth-constraint>
<role-name>admin</role-name>
</auth-constraint>
</security-constraint>

<login-config>
<auth-method>KEYCLOAK</auth-method>
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Single-Page-Apps

uber Javascript-Adapter

darauf aufbauende Module
Keyloak-Angular
React-Keycloak

OAuth-Code-Flow mit PKCE Extension
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OAuth und Single-Page-Apps

RFC-Draft: OAuth 2.0 for Browser-Based Apps
Problem

Browser und Client in Einem
mogen Redirects nicht

viel Validierung im Client
sicheres Speichern von Tokens¢
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https://tools.ietf.org/html/draft-ietf-oauth-browser-based-apps-01

COFINPRO
Keycloak Gatekeeper

X

Browser

Gatekeeper
Application

Keycloak
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Mobile Apps : :@




Mobile Apps

RFC-8252: OAuth 2.0 for Native Apps

Cofinpro AG // 4 .14

wl WLAN Call = 09:50 & BT Y (W

®

The starting point for your next
great lonic app

Login

Redirect to
Auth-Serve
in Browser

)

wiil WLAM Call ¥ 0956 Z0EWI

Fertigp  gregors-macbook-pro.local

¢
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@ safan vl T 10:24 & 100 % -
£ Back Account
Tudan Gregor

Lisername; gtudan

Email: gregor@tudan.de

Account Managemnt

Logout


https://tools.ietf.org/html/rfc8252
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Hybride Apps mit Cordova
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Hybride Apps mit Cordova

In-App Browser

Web-View in Web-View
eigenes Ul

hat einige Quirks

App sieht Interaktion

Cofinpro AG // 4 .15
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Hybride Apps mit Cordova

In-App Browser Native
Web-View in Web-View nutzt native Browser-Views
, Chrome Custom-Tabs
eigenes Ul e
.. : SFSafariViewController
hat einige Quirks Aoo hat ket 7 oriff
App sieht Interaktion pp hat keinen Zugr

Redirect zur App notwendig

Cofinpro AG // 4 .15



oifl WLAN Call =

Keycloak Auth

Cordova In-
App Browser

Cofinpro AG //4.16



ol WLAN Call =

Keycloak Auth  KeycloakBro...

Cordova
Native
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1I0S Web-View-Race

1. UIWebView (In-App Browser - don't do it)

Cofinpro AG //4.18
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1I0S Web-View-Race

1. UIWebView (In-App Browser - don't do it)
2. SFSafariViewController

Cofinpro AG //4.18
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1I0S Web-View-Race

1. UIWebView (In-App Browser - don't do it)
2. SFSafarivViewController

3. SFAuthenticationSession (iOS 11)
Login fur drd-Party-Apps mit OAuth

Single-Sign-0n fur Apps

Cofinpro AG //4.18
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1I0S Web-View-Race

1. UIWebView (In-App Browser - don't do it)

2. SFSafariViewController

3. SFAuthenticationSession (iOS 1)
Login fur drd-Party-Apps mit OAuth
Single-Sign-0On fur Apps

4. ASWebAuthenticationSession (iOS 12)
schutzt User-Credentials
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1I0S Web-View-Race

1. UIWebView (In-App Browser - don't do it)

2. SFSafariViewController

3. SFAuthenticationSession (iOS 1)
Login fur drd-Party-Apps mit OAuth
Single-Sign-0n fur Apps

4. ASWebAuthenticationSession (iOS 12)
schutzt User-Credentials

Android: In-App Browser oder Custom-Tabs
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native mobile Apps

(generische) 3rd-Party Libraries

App-Auth
AeroGear

Cofinpro AG // 4 .19


https://openid.github.io/AppAuth-iOS/
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Diskussion und
Fragen
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OBJECTS

Bitte geben Sie uns jetzt Ihr Feedback!

Cloak-and-Dagger-Stories: Absichern von
Anwendungen mit OAuth und Keycloak
Gregor Tudan

Nachste Vortrage in diesem Raum

13:30 Testautomatisierung ohne
Assertions, Dr. Jeremias RofSler

14:30 TDD demystified, Tilmann Glaser,
Peter Fichtner

15:45 Legacy Code im Griff dank Mikado
Methode, Falk Sippach
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